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基于有限泛洪的高动态节点 BLE Mesh 路由策略研究
吴希航1，2，黄 卓2，骆森林2，3，汪凤翔2

（1. 福建农林大学 机电工程学院，福州 350100； 2. 中国科学院 海西研究院 泉州装备制造研究中心，福建 泉州 362200；

3. 福州大学 先进制造学院，福建 泉州 362000）

摘要：【目的】低功耗蓝牙（BLE）是一种低能耗和低成本的无线通信技术，低功耗蓝牙自组网（BLE Mesh）的出现则进一步提

升了网络的可扩展性和通信范围。Fruitymesh 是目前唯一开源的基于路由的 BLE Mesh 组网策略。但在高动态节点环境下

使用 Fruitymesh 会出现因节点频繁进出而导致的树状拓扑网络传输链路中断以及数据传输成功率明显降低的问题。为了解

决该问题，文章利用 Fruitymesh 组网思想提出了一种适用于高动态节点的有限泛洪路由策略。【方法】通过修改聚类评分机

制，将网络拓扑由树状拓扑改进为部分网状拓扑，增强了网络拓扑的整体可靠性。同时，添加路由选择机制设计有限泛洪路由

策略。【结果】仿真验证表明，相较于 Fruitymesh，有限泛洪路由策略的网络拓扑抗毁性提升了 71. 4%，在定点打击中，网络整

体数据包投递率（PDR）从 15. 00% 提升至 85. 67%；在随机打击中，网络整体 PDR 从 53. 00% 提升至 92. 29%。而相较于泛洪

路由算法，有限泛洪路由算法中非邻居节点的平均 PDR 从 78. 73% 提升至 86. 97%。【结论】文章所提有限泛洪路由策略能够

有效提高网络拓扑的抗毁性、路由传输可靠性以及高动态节点环境下网络通信的成功率。

关键词：低功耗蓝牙；网络拓扑；路由策略；Fruitymesh
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Abstract：【Objective】Bluetooth Low Energy（BLE）is a low⁃power，low⁃cost wireless communication technology，and the de⁃
velopment of BLE Mesh further enhances the network scalability and communication range. Fruitymesh stands as the only
open⁃source routing⁃based BLE Mesh networking strategy at present. However，using Fruitymesh in highly dynamic node envi⁃
ronments leads to issues such as interruptions in tree⁃shaped topology network transmission links due to frequent node entries and
exits，resulting lower data transmission success rates. To address this problem，this paper utilizes the networking principles of
Fruitymesh and proposes a limited flooding⁃based routing strategy suitable for highly dynamic node scenarios.【Methods】By
modifying the clustering scoring mechanism，the network topology is refined from a tree⁃shaped structure to a partial mesh struc⁃
ture，enhancing the overall reliability of the network topology. Simultaneously，a route selection mechanism is introduced，and a
limited flooding routing strategy is designed.【Results】Through simulation verification，compared to Fruitymesh，the limited
flooding routing strategy demonstrates a 71. 4% improvement in network topology robustness. In fixed⁃point attacks，the overall
network Packet Delivery Rate（PDR）is increased from 15. 00% to 85. 67%. In random attacks，the overall network PDR is in⁃
creased from 53. 00% to 92. 29%. And the average PDR of non⁃neighboring nodes in the limited flooding routing algorithm is im⁃
proved from 78. 73% to 86. 97% as compared to the flooding routing algorithm.【Conclusion】The proposed limited flooding rout⁃
ing strategy in this paper effectively enhances the network topology robustness，route transmission reliability，and the success rate
of network communication in highly dynamic node environments.
Key words：BLE；network topology；routing policy；Fruitymesh

0 引 言

物联网迅猛发展，低功耗蓝牙（Bluetooth Low

Energy，BLE）自蓝牙 4. 0 引入后极大地扩展了其

应用［1］。蓝牙 5. 0 的发布带来了低功耗蓝牙自组网

（Bluetooth Low Energy Mesh，BLE Mesh）首版，提
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供了更广泛的网络覆盖、更强的互连性、更快速的传

输和更稳定的网络结构［2］。

BLE Mesh 常使用基于泛洪和基于路由两种解

决方案。基于泛洪的解决方案利用广播发送数据，

文献［3］提出了一种基于广播数据包的协议；文献［4］
提出了一种基于单个控制消息交换提供信息的算

法，改善了广播信道的链路质量。基于路由的解决

方案又分为两类，一类是基于树状拓扑的静态路由

解决方案，根据节点所在层级，由高层级向下传输数

据［5］；另一类是通过邻居发现和属性来建立连接的

动态路由解决方案，在网络拓扑建立结束后，方可进

行路由［6］。文献［7］提出了一种机会路由优化协议，

动态确定数据传输路径，以提高网络性能；文献［8］
通过将电气电子工程师学会（Institute of Electrical
and Electronics Engineers，IEEE）802. 15. 4 的时间

同 步 通 道 跳 频（Time Slotted Channel Hopping，
TSCH）协议和 BLE 结合起来形成一个名为 TBLE
的组合，增强了时间敏感和路由通信能力。

在高动态节点环境下，泛洪方案会导致网络开

销和延迟的上升［9］，路由方案则存在传输线路中断

的问题。针对以上问题，本文利用 Fruitymesh 的组

网思想设计了一种适用于高动态节点环境下的有限

泛洪路由策略，提升了高动态节点环境下数据传输

的可靠性。

1 有限泛洪路由策略

本文通过对各类多跳范式从延迟和数据包投递

率（Packet Delivery Rate，PDR）等 方 面 进 行 比

较［10⁃13］，选择具有自我修复机制的基于路由解决方

案的 Fruitymesh 进行优化设计。

Fruitymesh 是由 M⁃Way Solution 开发的一种

用于创建和维护 BLE Mesh 网络拓扑的算法。该

算法中节点通过聚类评分函数自动建立网络拓扑，

并使用仅邻居路由进行数据传输［14］。图 1 所示为

拓扑结构的建立流程。

由于该算法中节点最大被连接数为 1，且相同

聚类的节点无法连接，所以最终生成的网络始终为

树状拓扑结构，如图 2 所示。

该拓扑结构在高动态环境下，例如涉及移动设

备的网络，这些设备可能在网络中快速移动或进出

通信范围，导致节点连接状态频繁变化。节点的加

入、离开或移动会导致网络拓扑结构频繁重组。在

树状拓扑结构中，源节点到目的节点始终只有一条

传输路径。若在数据传输过程中，传输路径上某一

节点离开网络，将导致传输失败。需要重新建立拓

扑数据才能再次发送，这严重影响了数据传输的可

靠性。

节点启动

产生节点信息
并广播 JOIN_ME

数据包

经过指定时间

是否收到
JOIN_ME
数据包？

是 尝试作为
主机进行

连接

尝试作为
从机进行

连接

否

否

继续广播
JOIN_ME
数据包

对缓冲区中的
JOIN_ME数据
包进行聚类
分数评估

对缓冲区中的
JOIN_ME数据
包进行聚类
分数评估

是否
找到合适的

从机？
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找到合适的
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JOIN_ME
数据包
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作为主机对
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请求连接等
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图 1 Fruitymesh 拓扑结构建立流程图

Figure 1 Flow chart of Fruitymesh topology establishment
源节点

图 2 Fruitymesh 树状拓扑结构图

Figure 2 Fruitymesh tree topology diagram

针对高动态环境下 Fruitymesh 数据传输的缺

陷，本文从拓扑结构建立机制和路由算法入手，设计

了一种适用于高动态节点的有限泛洪路由策略，提

高了网络整体的传输可靠性。

1. 1 拓扑建立机制的优化

在 Fruitymesh 中 ，节 点 将 自 身 信 息 通 过

JOIN_ME 数据包广播给通信范围内的所有节点，

同时轮流扫描自身的 3 个广播信道，接收其他节点

发送的 JOIN_ME 数据包。当节点检查到数据包缓
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冲区内存在 JOIN_ME 数据包时，将利用聚类评分

机制对这些节点进行分数计算并筛选出连接对象。

在 Fruitymesh 算法中，当节点作为主机角色进

行连接时，使用的评分方法为

Score= FIN × 10 000+ FOUT × 100+RSSI，（1）
式中：Score 为评分分数；FIN 为对象可连接的主机

数，设置为最高权重；FOUT 为对象可连接从机数，

设置为次高权重；RSSI 为接收信号强度（Received
Signal Strength Indicator，RSSI），设置为最小权重。

当节点作为从机角色进行连接时，使用的评分

方法为

Score= ClusterSize × 10 000+ FOUT × 100+RSSI，
（2）

式中，ClusterSize 为对象聚类大小，设置为最高权

重。首先考虑 ClusterSize，其次考虑 FOUT，最后

才考虑 RSSI。
依照上述权重设置建立的网络拓扑结构，会出

现拥有过长分支树状拓扑的情况。该拓扑结构在数

据传输过程中，若某一传输路径上的节点被移除，

将会导致传输中断。这样将无法确保数据传输的可

靠性。

为实现更可靠的网络拓扑结构，首先将节点的

最大主机连接数改为 2，最大从机连接数改为 3，增
加每个节点的度以此增强整体网络的连通性，如图 3
所示。

主机

主机 从机

从机

从机

图 3 优化后的节点连接示意图

Figure 3 Schematic diagram of the modified node connection

其次取消聚类评分函数中对节点属于同一聚类

时提出的限制。当两个节点属于同一个聚类时，若

节点的连接数未达到上限，便可进行聚类评分计算

参与连接。并且当同一聚类中节点完成连接后，将

CLUSTER_UPDATE 数据包中大小增量设置为

0。只有在节点断开与聚类的全部连接后，才可将

CLUSTER_UPDATE 数据包中大小增量设置为

-1。在每次节点连接建立完成后，计算节点所在聚

类的节点数量来验证和修改聚类大小，以此来限制

聚类大小的无限增长和错误更新。

若在改进后的拓扑建立机制中使用 Fruitymesh

聚类评分函数中的参数与权重设置，将出现所设计

部分网状拓扑中边缘节点连接数过少从而降低节点

连通性的问题。该问题将导致边缘节点在传输数据

时，若其邻居节点离开，网络中的传输会中断或丢失

数据包。这种连通性问题可能会在网络边缘产生孤

立节点，导致这些节点难以在数据传输过程中找到

可靠的路径，特别是在动态环境中。如果邻近的节

点频繁加入或离开网络，边缘节点可能会更容易受

到影响，使得网络中断变得更为频繁，从而降低了整

体网络的可靠性和稳定性。

最后为解决上述问题，本文重新评估了聚类评

分函数中的参数和权重设置，以促进更平衡的节点

连通性，特别是对边缘节点，使得边缘节点更有可能

与更多中心节点连接，从而增强了整个网络的连通

性和稳定性。在节点评估时，先将 RSSI、对象聚类

大小和对象 JOIN_ME 数据包缓冲区拥挤程度通过

Min⁃Max Scaling 进行归一化处理，将相关数据的值

规范到［0，1］内。对剩余被连接数进行映射，将剩余

被连接数的值［0，1，2］映射为［0，1/2，1］，并将剩余

主动连接数的值［0，1，2，3］映射为［0，1/3，2/3，1］。

最后对各个参数进行权重分配。

在节点作为主机进行评估时，为保证组网后网

络连接的稳定性以及数据传输的可靠性，将 RSSI
的权重系数设为 0. 5。其次为减少节点加入请求失

败的可能性，同时避免某个节点占用过多连接资源

而导致其他节点连通性下降，网络结构抗毁性降低

的情况，将拥挤程度的权重设置为 0. 3。余下的剩

余被连接数和剩余主动连接数各分配 0. 1 的权重。

主机具体使用的评分方法为

Score= 0.5 ×RG + 0.3 ×FG + 0.1×F IN + 0.1×FOUT，

（3）
式中：RG 为归一化处理后的 RSSI；FG 为归一化处

理后的对象 JOIN_ME 数据包缓冲区的拥挤程度；

F IN 为映射后的剩余被连接数；FOUT 为映射后的剩

余主动连接数。

在节点作为从机进行评估时，为保证网络连接

的稳定，将 RSSI 的权重系数设置为 0. 3。并且为保

证节点总能加入聚类较大的一方，将对象聚类大小

的权重系数设置为 0. 4。为考虑网络平衡性，将拥

挤程度的权重设置为 0. 2。最后将剩余可连接数权

重设置为 0. 1。从机具体使用的评分方法为

Score= 0.3 ×RG + 0.4 ×CG + 0.2 ×FG + 0.1×FOUT，

（4）
式中，CG 为归一化处理后的对象聚类大小。
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以上优化聚类评分函数参数设置和权重数值借

鉴了文献［15］中聚类评分函数参数设置的方法，并

通过多次组网实验对多个参数运行结果进行评估，

基于实验结果调整权重配置，并重复实验微调权重，

以确保在提高拓扑结构抗毁性和各节点重要性的同

时，得出最佳的权重设置。

通过以上优化，原先的树状拓扑结构将被改进

为部分网状拓扑结构。相较于树状拓扑结构，部分

网状拓扑结构允许设备之间多路径通信，而不仅仅

依赖于单一上级节点。这使得网络更加灵活，从而

增加了网络的可靠性。而相较于全连通拓扑结构，

部分网状拓扑允许设备更少地保持连接。在部分网

状拓扑中，不是每个设备都需要与所有其他设备

直接通信，这将降低通信负担，从而延长设备的电

池寿命。

1. 2 路由算法的设计

在 Fruitymesh 中，数据依靠仅邻居路由进行传

输。在部分网状拓扑结构中，该方法会导致数据在

环路上不断转发，使数据包反复经过同一节点。这

将消耗网络资源和带宽，可能导致网络拥塞，进而影

响其他数据包的正常传输。

本文设计了一种有限泛洪路由算法来确保消息

能够传递到目标设备，同时限制泛洪范围，以减少不

必要的数据重传。本文每个节点的最大连接数为

5，在数据传输时每个节点可用于数据传输的最大连

接数为 4。若使用 3 条及以上连接进行数据传输，

会使网络中的重复数据包增多。若仅使用 1 条连接

进行数据传输，在节点频繁移动的情况下会降低数

据传输的完整性。所以本文选择连接数 3 作为临界

条件进行算法设计。如果节点当前可进行数据发送

的连接数<3，节点将进行仅邻居路由传输。若节点

此时可进行数据发送的连接数≥3，节点将通过路由

选择评分函数进行路由评分计算，并选择排名前 2
的连接进行数据转发。路由选择评分函数具体为

RouteScore= 10 × di +RSSI + 80+ 10 ×CC，（5）
式中：RouteScore 为路由分数；CC 为局部聚集系

数，其描述了网络中节点的邻居节点之间互相连接

的程度，表示为 CC =
2ei

di ( di - 1 )
，ei 为节点 i 与其任

意两个邻居节点之间所形成的三角形个数，其反映

了邻居节点之间的紧密程度；di 为邻居节点的度，

为节点 i 邻居节点的个数，可表示为

di = ∑
j∈A

δij， （6）

式中：δij = {1，i 到 j 有连接

0，i 到 j 没有连接
，A 为节点编号合集。

di 体现了该节点与周围节点建立直接关系的能力。

以上权重数值是通过深入分析后的选择，这些

值是以经验衡量每个评分参数对 BLE Mesh 数据

传输仿真试验性能的影响和相关性，以主要指标

PDR 来进行评估。通过实验调整的方法，逐步找到

适合高动态网络环境的最优权重配置。

为限制泛洪范围，在有限泛洪路由算法中加入

生存时间（Time to Live，TTL）机制，每个节点都会

检查消息的跳数是否已达到限制。若某个消息的跳

数超过限制，节点将不再转发该消息。

在高动态节点环境中，设备可能频繁离线或移

动到新位置。有限泛洪路由算法允许消息在网络中

多条路径上传播，即使某些路径中的节点临时不可

用，消息仍能找到可用路径，从而提高了网络的可靠

性。而 TTL 机制将防止消息无限制地在环路中传
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网络效率。并且有限泛洪路由算法通常不需要复杂

的路由表进行维护或管理。这有效减轻了网络的管

理负担，特别是在具有大量动态节点情况下，网络将
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相较于 Fruitymesh 的仅邻居路由，有限泛洪路
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步骤，包括节点度数计算、局部聚集系数计算以及基

于这些信息的路由评分函数，其更注重于根据网络

中各个节点的状态和连接特性来优化路由决策。而

Fruitymesh 主要负责遍历所有网络连接，并发送数

据包，不用像有限泛洪路由策略详细地处理每个节

点状态。有限泛洪路由策略通过更复杂的路由决策

逻辑来提高网络抗毁性和 PDR，虽然其复杂性可能

会带来更高的计算开销和内存需求，但却使网络能

更好地应对节点故障和动态变化。

2 仿真实验及分析

2. 1 模拟工具与配置

本文使用 Fruitymesh 开发者所提供的模拟平

台 CherrySim 进 行 BLE Mesh 组 网 仿 真 实 验 。

CherrySim 是基于 Nordic 的 nRF52 系列开发板的

SoftDevice 来模拟 BLE 节点的行为，并且该模拟工

具还提供了网络结构的可视化界面，可以呈现节点

的位置以及拓扑建立的整个流程。

为了比较 Fruitymesh 和有限泛洪路由策略，本

文设计了一个多跳场景，使用 8 个节点随机配置在

60 m×60 m 的场域中进行仿真模拟试验。详细的配

置参数如表 1 所示。

表 1 模拟配置与参数设定表

Table 1 Simulation configuration and parameter settings

2. 2 仿真结果分析

相同环境设置下，Fruitymesh 与有限泛洪路由

策略网络拓扑结构的对比如图 4 所示，图 4（a）为

Fruitymesh 的树状拓扑结构，图 4（b）为有限泛洪路

由策略的部分网状拓扑结构。通过一种基于最短路

径数的网络抗毁评价方法［16］，可以得出如图 4（a）所

示树状拓扑的抗毁性为 0. 298，图 4（b）所示部分网

状拓扑的抗毁性为 0. 511，与 Fruitymesh 相比有限

泛洪路由策略的网络抗毁性提升了 71. 4%。

（a）树状拓扑结构图
（a）Tree topology diagram

（b）部分网状拓扑结构图
（b）Partial mesh topology diagram

图 4 优化前后网络拓扑结构对比

Figure 4 Comparison of network topology before and after

optimization

2. 2. 1 随机打击仿真实验

随机打击仿真实验将指定一个节点以固定时间

向网络中每个节点传输固定大小的数据包，并对网

络中的节点进行随机打击，直到节点完成指定次数

的数据发送。重复 10 次模拟后，记录数据结果并计

算其平均值。本文选择 5 号节点依次向其余节点发

送数据包。由图 5 可知，当遭受随机打击时，部分网

状拓扑结构中除 4 号节点外，其他节点的平均 PDR

均高于树状拓扑结构中各个节点的平均 PDR。因

为在树状拓扑结构中，4 号节点既是源节点的相邻

节点，也是目的节点，所以其 PDR 一直为 100%。

而从整体网络来看，树状拓扑的平均 PDR 为 53%，

部分网状拓扑的平均 PDR 为 92. 29%。由上可知，

在随机打击的情况下，部分网状拓扑结构依然能保

持较高的可靠性。

树状拓扑
部分网状拓扑

100

80

60

40

20

0

P
D
R（

%）

1 2 3 4 6 7 8
节点 ID

图 5 两种拓扑在传输中遭受随机打击后的 PDR
Figure 5 PDR of two topologies after random attacks during

transmission

由图 6 可知，在相同拓扑结构中，除与 5 号节点

相邻的节点外，有限泛洪路由算法的其余节点在随

机打击的情况下，其平均 PDR 普遍高于泛洪路由

算法下各节点的平均 PDR。具体来说，在泛洪路由

算法中，非邻居节点的平均 PDR 为 78. 73%，而在

有限泛洪路由算法中，非邻居节点的平均 PDR 达

到了 86. 97%。

因为在泛洪路由算法中，传输路径内存在大量

重复的数据包，如表 2 所示，引发了数据碰撞和信道

堵塞的问题，导致部分数据包未能到达目的节点，从

而降低了 PDR。在算法复杂度方面，泛洪路由算法

计算复杂度较低，只负责判断相邻节点中是否存在

目的节点以及简单的数据包转发，只适用于一些小

型或低复杂度网络。
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（a）部分网状拓扑结构图

（a）Partial mesh topology diagram
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（b）PDR对比

（b）Comparison of PDR
图 6 在同一拓扑中两种路由算法遭受随机打击后

的 PDR 对比

Figure 6 Comparison of PDR after two routing algorithms

suffer random attacks in the same topology

表 2 两种路由算法平均数据包接收数对比

Table 2 Comparison of the average number of packets

received by the two routing algorithms

目的

节点

2

4

7

泛洪路由算法

平均有效

数据包接

收数

77. 9

78. 4

79. 9

平均总数

据包接收

数

301. 4

203. 8

222. 0

有限泛洪路由算法

平均有效

数据包接

收数

85. 5

85. 7

89. 7

平均总数

据包接收

数

91. 9

89. 6

90. 2

2. 2. 2 定点打击仿真实验

定点打击仿真实验将指定一个节点以固定时间

向网络中每个节点传输固定大小的数据包。在数据

传输过程中，根据网络中各个节点的重要性进行选

择性打击，直到节点完成指定次数的数据发送。重

复 10 次模拟后，记录数据结果并计算其平均值。

通过 Fruitymesh 和有限泛洪路由策略的网络

拓扑结构可以计算出网络中各个节点的重要性，如

表 3 所示。

表 3 算法改进前后各节点重要性对比

Table 3 Comparison of the importance of each node before

and after the optimization of the algorithm

节点 ID

1

2

3

4

5

6

7

8

部分网络拓扑节点重要性

0. 378

0. 653

0. 387

0. 644

0. 497

0. 632

0. 531

0. 362

树状拓扑节点重要性

0. 493

0. 354

0. 192

0. 315

0. 169

0. 192

0. 474

0. 200

在部分网状拓扑中选择移除 2 号节点，在树状

拓扑中选择移除 1 号节点。由图 7 可知，在定点攻

击后部分网状拓扑仍能保持较高的 PDR，其网络整

体平均 PDR 为 85. 67%。而树状拓扑结构在遭受

定点打击后，网络被分为 3 个部分，只有与源节点连

接的部分能够接收到消息，其网络整体平均 PDR
为 15%。通过比较可知，在定点打击中，部分网状

拓扑结构可以提供较为可靠的数据传输效果。
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图 7 两种拓扑在传输中遭受定点打击后的 PDR
Figure 7 PDR of two topologies after suffering targeted

attacks during transmission

3 结束语

本文利用 Fruitymesh 组网思想设计了一种适

用于高动态节点环境下基于有限泛洪的 BLE Mesh
路由策略。相较于 Fruitymesh，基于有限泛洪 BLE
Mesh 路由策略的网络抗毁性有明显提升；相较于

泛洪路由算法，有限泛洪能够有效地减少传输路径

中的重复数据包，降低数据碰撞和信道堵塞带来的

影响，从而提高 PDR。本文所提路由策略在随机打

击和定点打击模拟实验下实现了高可靠数据传输功

能。但该路由策略可能存在传输延迟上升的问题，
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这将是未来进一步的研究工作。
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